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Pour faire face aux risques et aux
menaces qui pésent sur des systémes
d’information devenus indispensables
au fonctionnement de la Défense et aux
missions conduites par les armées, le
ministére s'est doté d'une organisation
cyberdéfense. Plusieurs acteurs
complémentaires travaillent ensemble, en
collaboration avec différents partenaires,
pour une cyberdéfense efficace et
performante.

Les acteurs de la cyberdéfense
Une chaine de commandement opérationnel
interarmées et ministérielle, placée sous
I'autorité du chef d’état-major des armées et
intégrée au sein du Centre de Planification et
de Conduite des Opérations (CPCO), a été
mise en place pour organiser et conduire la
cyberdéfense militaire.

Un officier général a été désigné pour
commander cefte chaine opérationnelle.
Dans le cadre de ses aftributions, il exerce
une double fonction : sa responsabilité est &
la fois opérationnelle au sein du CPCO, pour
la planification, la coordination, et la conduite
des opérations de défense des systemes
d’information du Ministére et des armées, et
transverse, pour animer et coordonner les
travaux relatifs au domaine de la cyberdéfense
et & sa montée en puissance au sein des frois
armées.

Pour une réaction rapide en cas de menace,
le Centre d’Analyse de Lutte Informatique
Défensive (CALID) est le bras armé du
ministére de la Défense. En collaboration
avec les autres entités ministérielles en charge
de la sécurité informatique, il participe en
permanence & la protection des systémes
d’information. Il surveille les réseaux du
ministére, détecte les anomalies mettant en
danger les systtmes d’information et agit en
conséquence.

Le pendant technique de la cyberdéfense est
confié a la Direction Générale de I’Armement
(DGA), au poéle « sécurité des systémes
d’information ». En partenariat avec le monde
industriel, la DGA-Maitrise de I'Information
(DGA-MI)  favorise  I'innovation et le
développementdesolutionstechniquesinédites
et performantes. De maniére coordonnée, la
DGA-MI approfondit la recherche selon cing
axes : cryptographie, méthodes formelles,
sécurité des systémes d’exploitation et des
réseaux, électronique sécurisée et logiciels
embarqués, analyses et manipulation des
codes logiciels.

le Réseau cyberdéfense de la Réserve
Citoyenne (RCC) a pour objectif de sensibiliser

Lorganisation de la cyberdéfense

la Nation aux enjeux de la cyberdéfense. Le
réseau de la RCC fonctionne sur le principe
de groupes de travail, chacun mené par un
chargé de mission. Chaque groupe opére sur
une thématique définie : élus et journalistes,
jeunes, évolution de I’engagement citoyen,
thinks tanks et réflexion stratégique, Petites
et Moyennes Entreprises (PME/PMI), grandes
entreprises et les Opérateurs d'Importance
Vitale (OIV).

Enfin, un travail étroit est assuré avec
I'ensemble des services du ministére de la
Défense en charge de la sécurité des systémes
d’information (opérateur, DPSD, efc...).

Les partenaires du ministére de la
Défense

UAgence Nationale de la Sécurité des
Systémes d’Information (ANSSI), rattachée
au Secrétaire Général de la Défense et de la
Sécurité Nationale (SGDSN), sous |'autorité
du Premier ministre, constfitue un partenaire
privilégié et un soutien actif pour le ministére
de la Défense.

En outre, le ministére de la Défense entretient
un lien étroit avec le ministére de |'Intérieur, et
le ministére des Affaires Etrangéres.

Les opérateurs d'importance vitale (OIV) liés
a la défense et les industriels participants
aux systémes d’information de la Défense
contribuent également & la protection des
systémes d’information.

Une coopération internationale est
constamment  entretenue avec I'OTAN,
I"'Union Européenne et d’autres organisations
internationales. U'OTAN a adopté un concept
de cyberdéfense en mars 2011. Pour
promouvoir la coopération en matiere de
cyberdéfense, I'organisation a mis en place dés
2008 le centre d’excellence en cyberdéfense
de Tallinn (NATO CCD COE), en Estonie. La
France a adhéré & ce centre d’excellence et
un officier francais y est détaché depuis I'été
2013. De son cété I"'Union Européenne se
dote peu & peu de structures visant & faire
face aux menaces cybernétiques. LENISA
(European  Network Information  Security
Agency / Agence européenne chargée de
la sécurité des réseaux et de l'information),
basée & Héraklion en Crete, assiste les pays
qui le souhaitent. La France construit un cercle
trés restreint de partenaires de confiance avec
lesquels des échanges opérationnels trés
approfondis sont menés.

Enfin, des coopérations bilatérales sont
développées avec les partenaires traditionnels
du ministére de la Défense.

Source : Ministére de la Défense
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le président de la République, Emmanuel Macron,
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Le bénévolat

En cetfte période un peu mouvementée de la vie républicaine, |‘ai envie de rappeler ici que

nombre d’associations en France vivent grace au bénévolat. Et cela fait la vie de tous les jours.

La FNOM, et ses 22 associations, n'y échappe pas.

Mais qu’est-ce que le bénévolat 2

Les définitions qui suivent ne sont pas de moi. Je n’ai retenu que ce qui s’applique & notre

fédération |

Le bénévole occupe une place spécifique dans la société civile, complémentaire et non

concurrentielle au travail rémunéré. Il apporte sa contribution & des organismes existants, en

tant qu’acteur de renouvellement, de complément de soutien ou d’innovation en respectant

les principes fondamentaux suivants :

® « le bénévolat est un choix volontaire prenant appui sur des motivations et des options
personnelles, lesquelles sont trés diverses : étre utile a la société, défendre une juste cause,
occuper son temps libre, avoir une vie sociale, acquérir une compétence ;

® |e bénévolat doit étre accessible & toute personne indépendamment du sexe, de I'age, de la
nationalité, de la race, des options philosophiques ou religieuses, ou encore de la condition
physique, sociale ou matérielle ;

® |e bénévolat se réalise dans une approche éthique et humanitaire en respectant la dignité
humaine ;

® |e bénévolat est aftentif aux besoins dans la société et stimule la participation de la collec-
tivité pour y répondre.

® Le bénévolat favorise I'initiative, la créativité et I'esprit de responsabilité ainsi que |'intégra-
tion et la participation sociale ».

Ce petit rappel pour féliciter et rendre hommages & tous ceux dans notre fédération et ses
associations affiliées qui ceuvrent sans compter les heures, ni le temps qu’ils consacrent aux
démarches diverses et variées, aux permanences, aux dossiers qu’ils remplissent, au réconfort
qu'ils apportent & celles et ceux qui souffrent de la solitude, c’est gréce a eux que notre fédé-
ration et ses associations perdurent. Un grand merci pour leur abnégation.

Jean-Michel BOUCHEZ
Président
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Lancement du programme de rénovation des frégates furtives FLF

La Direction générale de |'armement
(DGA) a notifié le 2 mai 2017 a DCNS
le marché de rénovation de trois des
cing Frégates de type La Fayette (FLF) en
service dans la marine.

Cette nofification est conforme a la
décision de Jean-Yves Le Drian,
ministre de la Défense, prise en comité .
ministériel d’investissement, de lancer
cefte rénovation, en complément de la
réalisation du programme de Frégate
de Taille Intermédiaire (FTI), ofin de
maintenir un format de quinze frégates

de premier rang dans la marine pendant la phase de transition
qui accompagnera la livraison des frégates FTl & partir de 2023.
Le chantier de rénovation, qui débutera en 2020, sera effectué
a Toulon en cohérence avec les arréts techniques programmés

de

électrique..

des frégates. La premiére FLF rénovée
sera livrée en 2021.

Congues pour remplir des missions
prévention, de
d’intervention, les frégates type La
Fayefte contribuent & la gestion des
crises et & la protection des intéréts
francais & travers le monde. Elles sont
entrées en service entre 1996 et 2001.
La rénovation concernera la plateforme
systtme de
comportera entre autres des fravaux
de rénovation de la structure et des
systémes électroniques et informatiques permettant de gérer les
installations du navire (propulsion, appareil & gouverner, usine
.). S’agissant du systtme de combat, le systtme de
direction de combat, qui gére les senseurs et les armes, sera

et le

remplacé par une version dérivée de celui du porte-avions
Charles-de-Gaulle, les lioisons de données tactiques seront
modernisées et le systtme de défense antiaérienne CROTALE
remplacé par 2 lanceurs SADRAL rénovés. Enfin, les FLF seront
dotées d’une capacité anti-sous-marine, avec |'intégration d'un
sonar de coque et de contremesures anti-torpilles.

Source : Ministére de la Défense

protection et

Au sommaire

FEACHALION ...
Rubrique des OM en activité ...................
Infos sociales et administratives...
Vie des assOCIAtIONS ..eeeeeevevevevrrvrnne
Nécrologe... .
Y

SOUVENITS, SOUVEININS....oeeeeererereeeererereservrsrss 12

combat.  Elle




